HYDROMELIORACIE, #dtny podnik

Vrakunské 29
825 63 Bratislava 211
e e-mall; info@hmsp.sk, web: www.hmsp.sk

V Bratislave dna 10. juna 2021

v

C. spisu: 3976/200/2021

Vyzva na predkladanie ponuk v ramci zadavania zakazky s nizkou hodnotou

(dalej len ,,Vyzva*)

Statny podnik Hydromelioracie, §.p. ako verejny obstaravatel si Vas vramci zadavania
zékazky s nizkou hodnotou podla § 117 zdkona &. 343/2015 Z.z. o verejnom obstaravani
a o zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov (d’alej len ,,zdkon*),

dovol'uje vyzvat’ na predloZenie ponuky.

1 Informacie o verejnom obstaravatelovi

1.1 Identifikacia verejného obstardvatel’a

Nazov: Hydromelioracie, Statny podnik
Sidlo: Vrakunska 29, 825 63 Bratislava
ICO: 35 860 839

IC DPH: SK2021730073

Kontaktné osoba: Magdaléna Palkova

Mobil: +421 905 299 418

Hlavna adresa (URL): www.hydromelioracie.sk
Adresa na ktorej je dostupna tato Vyzva: www.hydromelioracie.sk

2 Komunikacia avymena informacii medzi verejnym obstaravatelom a
zaujemcami/uchadza¢mi

2.1 Komunikdcia a vymena informacii medzi verejnym obstardvatelom a hospodarskymi
subjektmi, resp. zdujemcami/uchadza¢mi sa uskutocniuje v slovenskom jazyku pisomne —
prostrednictvom e-mailu na adresu poverenej osoby verejného obstaravatel’a:

3 Predmet zakazky
3.1 Nazov predmetu zakazky: ,, Kyberneticka bezpe¢nost™

3.2 Ciselny kéd pre hlavny predmet a dopliiujuce predmety zakazky z Hlavného slovnika,
pripadne alfanumericky kod z Doplnkového slovnika Spoloéného slovnika obstaravania
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79417000-0 Bezpecnostné poradenstvo

72310000-1 Spracovanie udajov

71241000-9 Stadia realizovatelnosti, poradenska sluzba, analyza
72316000-3 Analyza udajov

72222300-0 Sluzby informaénych technologii

72330000-2 Sluzby na Standardizaciu a klasifikaciu obsahu a dat

4 Opis predmetu zakazky:

Vykonanie kontroly stladu kybernetickej bezpecnosti, vypracovanie a dodanie
dokumentécie, zavedenie procesov, pracovnych postupov a internych pokynov v zmysle
povinnosti podl'a poziadaviek zékona €. 95/2019 o informacnych technolégidch verejnej
spravy a zdkona ¢. 69/2018 o kybernetickej bezpecnosti a s nimi stuvisiacimi platnymi

vyhlaskami.

5 Technické poziadavky k predmetu zakazky:

5.1.  Verejny obstaravatel’ pozadujeme vykonat rozdielova analyzu zhody so zakonom €.
69/2018 Z.z. a zdkonom €. 95/2019. Rozdielova analyza musi obsahovat’ minimalne tieto
kapitoly:

e organizacia kybernetickej bezpecnosti,

e riadenie aktiv, hrozieb a rizik,

e persondlna bezpecnost,

o riadenie dodéavatel'skych sluzieb, akvizicie, vyvoja a drzby informacnych systémov,
o technické zranitel'nosti systémov a zariadent,

e riadenie bezpecnosti sieti a informacnych systémov,

o riadenie prevadzky,

e riadenie pristupov,

o kryptografické opatrenia,

o rieSenie kybernetickych bezpecnostnych incidentov,

e monitorovanie, testovanie bezpecnosti a bezpecnostné audity,
o fyzicka bezpeCnost’ a bezpecnost’ prostredia,

o riadenie kontinuity procesov.

Vystupom rozdielovej analyzy bude sada rozdielovych zisteni, stanovujacich, do akej miery st
sucasné bezpecnostné opatrenia objednavatela v zhode s poziadavkami zdkona ¢. 69/2018 Z.z.
a zakona 95/2019 Z.z..

Vystup bude obsahovat odportcania, aké opatrenia (organizané, procesné, technické) je
potrebné prijat’, aby boli poziadavky zakona €. 69/2018 Z.z. a zdkona 95/2019 Z.z. naplnené.
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V pripade technologickych opatreni verejny obstaravatel’ pozaduje konkrétny technologicky
navrh na zaklade technickej Specifikacie a parametrov informacnej siete verejného
obstaravatela. Uchadza¢ vytvori dokument spresnym technickym popisom rieSenia
a Specifikaciami hardvéru resp. softvéru.

5.2 Verejny obstaravatel’ pozaduje vykonanie analyzy rizik, ktord musi zahfnat”:

e ohodnotenie a kategorizaciu aktiv,
e identifikéciu rizik vplyvajlcich na aktiva a ich ohodnotenie,
e navrh bezpecnostnych opatreni (organizané, procesné, technické) na eliminaciu rizik.

V pripade technologickych opatreni verejny obstaravatel’ pozaduje konkrétny technologicky
navrh na zaklade technickej Specifikacie a parametrov informacnej siete verejného
obstaravatela. Uchadza¢ vytvori dokument spresnym technickym popisom rieSenia
a Specifikaciami hardvéru resp. softvéru.

5.3  Verejny obstaravatel’ pozaduje spracovanie dokumentécie pre zavedenie opatreni podl'a
zékona €. 69/2018 Z. z., vyhlasky €. 362/2018 Z. z., zdkona ¢. 95/2019 Z. z., vyhlasky ¢.
179/2020 Z. z. v nasledujtcich oblastiach:

e bezpecCnostna stratégia kybernetickej bezpecnosti,

o Kklasifikacia informacii a kategorizacia sieti a informa¢nych systémov,
e organizacia kybernetickej bezpecnosti,

e riadenie aktiv, hrozieb a rizik,

e  personalna bezpecnost,

o riadenie dodéavatel'skych sluzieb, akvizicie, vyvoja a adrzby informacnych systémov,
o technické zranitel'nosti systémov a zariadent,

o riadenie bezpecnosti sieti a informacnych systémov,

o riadenie prevadzky,

e riadenie pristupov,

o kryptografické opatrenia,

o rieSenie kybernetickych bezpecnostnych incidentov,

e monitorovanie, testovanie bezpecnosti a bezpecnostné audity,

o fyzicka bezpe€nost’ a bezpecnost’ prostredia,

o riadenie kontinuity procesov,

e bezpecCnostny projekt,

o koncepcia rozvoja.

5.4 Verejny obstaravatel’ suCasne pozaduje konzultacie z oblasti kybernetickej bezpec¢nosti
telefonicky a e-mailom v pracovnych ditoch pocas doby trvania zmluvy.
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Verejny obstaravatel pozaduje, aby realizaciu predmetu zakazky uspeSny uchédzac
zabezpecoval prostrednictvom osob, ktoré st technicky a odborne sposobilé na jeho realizaciu.
Verejny obstaravatel’ pozaduje aby uspesny uchadza¢ vykonal fyzicku obhliadku priestorov a
konkrétnych zariadeni vypoctovej techniky obstardvatel'a za ucelom zistenia skutkového stavu
a urcenia potencionalnych fyzicko-objektovych rizik.

Pozadované dokumentacné vystupy:
e Rozdielové analyza zhody so zdkonom €. 69/2018 Z.z. a zdkonom €. 95/2019,
o Kategorizacia sieti a IT (§ 4, Vyhlaska NBU SR ¢&. 362/2018 Z. z.),
e Kiasifikacia informacii,
e Analyza rizik,
e Vypracovanie katalogu opatreni vyplyvajiacich z rozdielovej analyzy a analyzy rizik,
e Vrcholova bezpecnostna dokumentacia v rozsahu:
o Bezpecnostny projekt,
o Bezpecnostna stratégia,
o Bezpecnostna politika.
e Vykonavajuca bezpe¢nostnd dokumentacia v rozsahu:
o Smernica Administratora,
Smernica Pouzivatela,
Smernica Skolenia a zvy$ovanie bezpeénostného povedomia,
Smernica Riadenie pristupov,
Smernica Riadenie dodavatel'skych sluzieb,
Smernica Riadenie bezpe€nostnych rizik,
Smernica Riadenie bezpe¢nostnych incidentov,
Smernica Klasifikacia informacii a kategorizacia sieti a informa¢nych systémov,
Smernica Bezpecnostné poziadavky na informacné systémy,
o Smernica Audit a vykondvanie kontrolnych ¢innosti,
e Zoznam opatreni s navrhom harmonogramu pre prijatie ndpravnych opatreni.

O O O O O O O O

V pripade akychkol'vek technickych otdazok kontaktujte pracovnika pre informaéné
technologie, Mgr. Petra Hasika, na e-mail: peter.hasik@hmsp.sk.

6 PoZzadované mnoZstvo/rozsah:
Uchadzac predlozi cenovll ponuku na cely predmet zakazky s tym, Ze v uvedenej sadzbe
budi zapocitané¢ vSetky naklady, ktoré dodavatelovi vznikni v stvislosti s plnenim
predmetu zdkazky.

7 Miesto dodania zakazky:
Administrativna budova Statneho podniku Hydromelioracie, §.p., Vrakunska 29, 825 63
Bratislava 211.

8 Typ zmluvného vztahu a lehota na dodanie predmetu zakazky:
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S tspeSnym uchddzacom bude uzatvorena objednavka na poskytnutie sluzieb.

9 Lehota viazanosti ponuk:
31.12.2021

10 Podmienky financovania predmetu zakazky:
Predmet zakazky bude financovany z vlastnych zdrojov verejného obstaravatel'a formou
bezhotovostného platobného styku.
Zalohy ani preddavky nebuda verejnym obstaravatel'om poskytované.
Poskytnuté sluzba bude hradena na zaklade predlozenej faktary po poskytnuti predmetu
zékazky, pricom lehota splatnosti faktiry je 30 dni. Predpokladanad hodnota zakazky je
13 500 EUR bez DPH.

11 Podmienky ucasti:

- certifikat zavedenia systému manazérstva informacnej bezpecnosti podl'a ISO 27001,

- certifikat zavedenia systému manazérstva sluzieb v IT podl'a ISO 20000-1,

- certifikat zavedenia systému manazérstva kvality podl'a ISO 9001,

- certifikat minimalne 1 zamestnanca ,, ISO/IEC 27001 LEAD AUDITOR®,

- certifikat minimalne 1 zamestnanca ,, ISO/IEC 27001 INTERNAL AUDITOR®,

- certifikat CISM, CISA alebo ekvivalent,

- predloZenie minimalne 3 referencii zavedenia poZziadaviek zakonov ¢. 69/2018 Z. z.
alebo ¢. 95/2019 Z. z.,

- predlozenie minimalne 3 referencii implementacie bezpecnostnych technologii, ktoré
suvisia s poziadavkami zdkona ¢. 69/2018 Z.z. alebo zdkona ¢. 95/2019 Z.z. z
nasledovného okruhu:

e ndstroj na detekciu kybernetickych bezpecnostnych incidentov,

e ndstroj na zber a nepretrzit¢é vyhodnocovanie kybernetickych bezpecnostnych
udalosti,

e ndstroj na detegovanie existujucich zranitel'nosti programovych prostriedkov a ich
Casti,

e ndstroj na spravu a overovanie identity pouzivatela a aktivity v ramci siete a
informac¢ného systému,

e nastroj na riadenie pristupovych opravneni,

e nastroj na zaznamenavanie ¢innosti sieti a informacnych systémov.

Odovodnenie:

Verejny obstaravatel ma za to, Ze danymi certifikdciami, preukdzanymi procesnymi
a technologickymi  referenciami  uchddza¢  disponuje  preukazatelnymi  znalostami
a skisenost'ami v oblasti rieSenia kybernetickej bezpecnosti.

12 Obsah ponuky:
Ponuka predloZena uchadzacom musi obsahovat’:
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1) identifikatné udaje uchadzaca, s uvedenim kontaktnej osoby uchadzaca (meno, e-
mailova adresa, telefonne cCislo) na ktord sa modZe verejny obstaravatel’ obratit
v pripade potreby ziskat’ vysvetlenie k obsahu predlozenej ponuky;

2) cenovy navrh v zmysle tejto Vyzvy;

13  Miesto a lehota na predkladanie ponuky:
Ponuku ziadame predlozit’ elektronicky na e-mailovu adresu:
magdalena.palkova@hmsp.sk
v ramci lehoty na predkladanie ponuk, ktord uplynie dia 18.06.2021 o 14:00 hod..
14 Vyhodnotenie ponuk:
Verejny obstardvatel’ vyhodnoti predlozené ponuky podl'a nasledovného kritéria ana
zéklade nasledovnych pravidiel jeho uplatnenia:
Kritérium na vyhodnotenie ponuk je najnizsia cena v EUR bez DPH.
Vyhodnotenie ponuk vykonaju uréeni zamestnanci Statneho podniku Hydromelioracie,
S.p..
15 Pravidla na uplatnenie Kkritéria:
Za uspeSnu bude oznacena ponuka s najnizSou predlozenou celkovou cenou v EUR bez
DPH.
Na zdklade kritéria na vyhodnotenie pontk bude identifikovany uspeSny uchadzac,
ktorému verejny obstaravatel oznami pisomne ato elektronicky e-mailom, Ze uspel
a s ktorym moZze vereny obstaravatel uzatvorit’ objednavku.
Netspesnym uchddzaCom verejny obstaravatel zaSle informaciu pisomne ato
elektronicky e-mailom o vysledku vyhodnotenia ponik s informaciou, Ze neuspeli
a s uvedenim dévodu.
Uchadzacom, ktori predlozia svoje ponuky, nevznika Ziadny narok na uhradu nakladov,
ktoré mu vznikli s pripravou a dorucenim ponuky.
Verejny obstaravatel’ si vyhradzuje pravo ukoncit’ tento proces bez zadania zadkazky resp.
uzatvorenia zmluvy.
Ing. Juraj Jurica
riaditel’
Hydromeliorécie, Statny podnik
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